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COMUNE DI CREMONA

Adesione al contratto quadro denominato "Servizi di gestione delle identita digitali e
sicurezza applicativa - Lotto 2" stipulato tra Consip SpA e I'RTI Aggiudicatario composto
dalle aziende Leonardo-Finmeccanica S.p.A, IBM Italia S.p.A., FASTWEB S.p.A. e Sistemi
Informativi S.r.l., per I'Assessment di sicurezza informatica dell'l'Ente.

UNITA' DIREZIONALE SEGRETARIO GENERALE
Servizio ICT e Agenda Digitale

IL DIRETTORE

1. Il Piano Triennale Agid 2020-2022 per la digitalizzazione nella Pubblica Amministrazione dedica
un intero capitolo alla Sicurezza Informatica.

2. Il Comune di Cremona, consapevole delle indicazioni del Piano Triennale e degli attacchi
informatici che le Pubbliche Amministrazione si trovano sempre piu spesso a dover fronteggiare,
ritiene necessario garantire adeguati livelli di sicurezza per la salvaguardia dei propri dati e della
continuita operativa.

3. Con queste motivazioni I'Amministrazione nel mese di luglio 2021 ha organizzato un incontro
con Leonardo-Finmeccanica Spa (mandataria dell'RTI aggiudicatario dell'accordo quadro SPC
"Servizi di gestione delle identita digitali e sicurezza applicativa - Lotto 2") per promuovere un
Assessment di sicurezza informatica per I'Ente.

1. Le finalita dell'assessment consistono nel verificare i livelli di adeguamento dell'Amministrazione
ai livelli standard di sicurezza e nell'individuare le possibili azioni correttive rispetto alle soluzioni ed
agli standard vigenti nell'organizzazione, con riguardo agli accordi contrattuali in essere tra
I'’Amministrazione ed il proprio cloud service provider ARIA S.p.a.

2. Piu in dettaglio verranno verificate le politiche di gestione degli asset, la capacita di attuare
pratiche e misure di sicurezza per la protezione dei processi di business e degli asset, la capacita
di individuare potenziali violazioni o eventi che possano compromettere la sicurezza
dell’Amministrazione, la capacita di attuare opportune attivita di intervento quando viene rilevato un
incidente di sicurezza informatica e la capacita di attuare attivita di ripristino dei processi e dei
servizi impattati da incidente.

3. L'esecuzione dell'assessment si articola in varie fasi che partono dalla creazione di un gruppo di
lavoro misto formato da personale dell'RTI e da personale dell'Amministrazione (tra cui rientrano i
referenti delle strutture e/o i fornitori che si occupano della gestione operativa delle reti, dei sistemi
e degli applicativi, della gestione della sicurezza, e del procurement).

4. Successivamente I'RTI provvedera a richiedere via email la documentazione riguardante
I'Organigramma e le relative disposizioni organizzative, le Policy e le procedure di sicurezza gia
emesse o in fase di emanazione ed il Contratto stipulato con ARIA S.p.a.

5. Ottenuta questa documentazione I'RTI organizzera un incontro con i membri del gruppo di lavoro
nel corso del quale presentera l'attivita e verranno concordate le modalita operative.
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6. L'attivita di esecuzione dell'assessment proseguira quindi nella raccolta delle informazioni
rilevate mediante I'analisi della documentazione raccolta e tramite interviste che verranno effettuate
al personale dell'amministrazione.

7. Tutti i dati acquisiti verranno analizzati ed elaborati ed i risultati ottenuti saranno dettagliati in un
Report che conterra anche le indicazioni delle azioni da porre in essere per risolvere eventuali
criticita in materia di sicurezza informatica.

8. In data 06/10/2021 con PEC PG 72079 il servizio ICT e Agenda Digitale ha trasmesso a
Leonardo S.p.A il Piano dei Fabbisogni allegato C) alla presente determinazione e lo Schema dei
Fabbisogni in atti; a seguito dell'invio di tale documentazione, il fornitore ha predisposto il Progetto
dei fabbisogni allegato D) alle presente determinazione (PEC PG n. 76282 del 21/10/2021) che
definisce l'insieme dei servizi e delle infrastrutture tecnologiche dedicate alla sicurezza dei sistemi
informativi preposti al trattamento dei dati della Pubblica Amministrazione, dettaglia le richieste
dell'ente e propone la soluzione tecnico/economica secondo le modalita tecniche ed i listini previsti
nel Contratto Quadro "Servizi di gestione delle identita digitali e sicurezza applicativa" e nei relativi
allegati.

PRE-VERIFICHE Ritenuta la propria competenza ai sensi degli artt. 107 "Funzioni e Responsabilita della Dirigenza"
AMMINISTRATIV e 109 "Conferimento di funzioni dirigenziali" del D.Lgs 18 agosto 2000 n. 267, in forza delle
E funzioni di cui al decreto sindacale di attribuzione in atti;

In ottemperanza a quanto previsto nel capitolo "Trattamento del rischio e misure preventive -
paragrafo misure preventive generali - misura generale n.14 del Piano Triennale di Prevenzione
della Corruzione e della Trasparenza (PTPCT) 2021 — 2023 del Comune di Cremona, approvato
con deliberazione di Giunta Comunale n. 74 del 24 marzo 2021, si dichiara:

- che il Responsabile del procedimento istruttorio € identificato a pié di pagina del presente
provvedimento, mentre il Responsabile del provvedimento finale € il firmatario del presente atto
(distinzione tra i due ruoli come previsto dalla misura generale n. 14 - cfr pag. 92-93 del PTPCT
vigente);

- l'insussistenza di conflitto di interessi ex art. 6 bis della Legge n. 241 del 7 agosto 1990, come
introdotto dalla Legge n. 190 del 6 novembre 2012, relativamente al Responsabile Unico del
procedimento e al Responsabile del provvedimento rispetto alla scelta effettuata (misure generali
n. 11 e n.14 - cfr. pagg. 91-92-93 del PTPCT, come integrate dal vigente Codice di Comportamento
dell'Ente).

Ai sensi dell’art. 147 bis del D. Lgs. 18 agosto 2000 n. 267, si attesta l'intervenuta verifica positiva
di regolarita tecnica e correttezza dell'azione amministrativa a base della presente determinazione
dirigenziale.

E' stato acquisito il Codice Identificativo Gara (CIG): Z88339AADO.
Schema dei Fabbisogni

Si da atto che per la ditta Leonardo-Finmeccanica S.p.A mandataria & stato acquisito il Documento
Unico di Regolarita Contributiva (DURC) Protocollo INAIL_28765910 del 14/08/2021 che risulta
regolare.

PRE-VERIFICHE Le operazioni contabili di cui alla presente determinazione trovano riscontro negli stanziamenti del
CONTABILI Bilancio di competenza di cui ai seguenti provvedimenti deliberativi:

- Deliberazione di Consiglio Comunale n° 13 del 31 marzo 2021, dichiarata immediatamente
eseguibile, avente come oggetto: "Approvazione del Bilancio di Previsione 2021-2023 e relativi
allegati e del Piano degli indicatori e dei risultati attesi di bilancio" e successive modifiche.
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- Deliberazione di Giunta Comunale n. 93 del 14 aprile 2021, dichiarata immediatamente
eseguibile, avente per oggetto: "Approvazione del Piano Esecutivo di Gestione / Piano della
Performance 2021 - 2023." e successive modifiche.

Le movimentazioni contabili sono assunte:

- nel rispetto delle modalita previste dal principio applicato della contabilita finanziaria di cui
allallegato n. 4.2 del decreto legislativo 23 giugno 2011, n. 118 e successive modificazioni, in
considerazione dell’esigibilita della medesima, imputandola agli esercizi in cui I'obbligazione viene
a scadenza secondo quanto riportato nella tabella riportata nel dispositivo.

- nel rispetto dell'art. 9, comma 1, lettera a) punto 2 del D.L. 78/2009, convertito con modificazioni
con L. 102/2009, in riferimento alla compatibilita del programma dei pagamenti derivanti dal
presente provvedimento con i relativi stanziamenti di bilancio e alla coerenza con gli equilibri di
bilancio di competenza e cassa ai sensi del D.Lgs. 118/2011.

NORMATIVA - D.Lgs. 18 agosto 2000, n. 267 “Testo unico delle leggi sull'ordinamento degli enti locali”, art. 107
“Funzioni e responsabilita della dirigenza”, art. 151 “Principi in materia di contabilita”, art. 153
“Servizio economico finanziario”;

- Legge 7 agosto 1990, n. 241 “Nuove norme in materia di procedimento amministrativo e di diritto
di accesso ai documenti amministrativi’;

- Legge 6 novembre 2012 n. 190 "Disposizioni per la prevenzione e la repressione della corruzione
e dell'illegalita nella pubblica amministrazione";

- D.Lgs. 14 marzo 2013 n. 33 "Riordino della disciplina riguardante gli obblighi di pubblicita
trasparenza e diffusione delle informazioni da parte delle pubbliche amministrazioni".

Decreto Legislativo n. 50/2016.

Il sistema delle convenzioni € regolato, in particolare, dagli articoli 26 della legge 23 dicembre 1999
n. 488 (Legge Finanziaria 2000: nasce il sistema delle convenzioni) e dal Decreto Ministero del
Tesoro, del Bilancio e della Programmazione Economica 24 febbraio 2000 (conferisce a Consip
S.p.A. l'incarico di stipulare convenzioni e contratti quadro per I'acquisto di beni e servizi).

Decreto Ministro Pubblica amministrazione del 19/10/2020 sullo smart working nelle PA.

DETERMINA

DECISIONE 1. Aderisce al contratto quadro denominato "Servizi di gestione delle identita digitali e sicurezza
applicativa - Lotto 2" stipulato tra Consip SpA e I'RTI Aggiudicatario composto dalle aziende
Leonardo-Finmeccanica S.p.A mandataria (sede legale in Roma, Piazza Monte Grappa 4 - C.F.
00401990585 - Partita IVA 00881841001), IBM ltalia S.p.A. mandante (sede legale in Segrate - MI -
C.F. 01442240030 - Partita IVA 10914660153), FASTWEB S.p.A. mandante (sede legale in Milano,
Via Caracciolo n. 51 Partita IVA 12878470157) e Sistemi Informativi S.r.l. mandante (sede legale in
Roma, Via Carlo Veneziani n. 58 - Partita IVA 01528071002), allegato A) per I'Assessment di
sicurezza informatica dell'l'Ente.

2. | costi del servizio sono quelli previsti dal listino prezzi allegato B) - Servizio L2.S3.9 - Servizi
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professionali e dal Piano dei Fabbisogni allegato C) per una spesa complessiva di Euro 32.232,00
oltre ad IVA 22% per un costo totale di Euro 39.323,04; l'insieme di servizi e le modalita tecniche di
realizzazione sono dettagliati nel Progetto dei Fabbisogni allegato D).

3. Si da atto che la presente adesione decorre dalla data di sottoscrizione del "Contratto Esecutivo
SPC Cloud Lotto 2 - Servizi di gestione delle identita digitali e sicurezza applicativa".

4. Da atto che la spesa di cui trattasi trova riscontro nella tabella riportata in calce al presente
provvedimento.

EFFETTI 1. Il dettaglio delle attivita previste & specificato nel documento "Progetto dei Fabbisogni" allegato
D) alla presente determinazione.

2. Le condizioni di fornitura sono regolate dal contratto quadro denominato "Servizi di gestione
delle identita digitali e sicurezza applicativa - Lotto 2" allegato A). Gli importi di cui alla decisione
sono calcolati moltiplicando i coefficienti indicati nel piano dei fabbisogni allegato C) - Servizi
professionali, con i prezzi unitari riportati nel listino prezzi allegato B) - Servizio L2.S3.9 - Servizi
professionali.

3. La formalizzazione contrattuale avverra a seguito di sottoscrizione del "Contratto Esecutivo SPC
Cloud Lotto 2 - Servizi di gestione delle identita digitali e sicurezza applicativa".

Movimenti contabili:

Tipo Esercizio Capitolo/Articolo Piano Finanziario Soggetto Movimento Importo
Movimento

U / Impegno 2021 6413 SPESE PER LA 1.03.02.19.006 49173 15.000,00

CONVENZIO GESTIONE DEL

NI CONSIP SERVIZIO
ELABORAZIONE DATI:
servizi informatici e di
telecomunicazioni

Missione e Programma 0108
CIG Z88339AAD0
CUP
Anno di Esigibilita 2021
Centro di Costo **03 Rilevato in liquidazione
U / Impegno 2022 6413 SPESE PER LA 1.03.02.19.006 49173 24.323,04
CONVENZIO GESTIONE DEL
NI CONSIP SERVIZIO

ELABORAZIONE DATI:
servizi informatici e di
telecomunicazioni

Missione e Programma 0108

CIG Z88339AAD0

CUP

Anno di Esigibilita 2022

Centro di Costo **03 Rilevato in liquidazione
ALLEGATI - Contratto Quadro all. A) (impronta:
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33EB49EEBE48FA8B0718FOFE1A82E89B0316D33711CDBD54B950A87E29C608F3)

- Listino prezzi all. B) (impronta:
E15A93A8459911913B005DC3D1A4976C4036B69009A2B3DF9B095565652598BE)

- Piano dei Fabbisogni all. C) (impronta:
28F03806D1D1885BC106A5C73076452BE01383BE3B47E9664E400FE94DA15BBD)

- Progetto dei Fabbisogni all. D) (impronta:
6ACDO03F11D36E73FF51B74E3A8F013DAFF01717F9D256E49BFFFD428CC80DDC4)
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