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Cremona

COMUNE DI CREMONA

Estratto del verbale della seduta della Giunta Comunale del 6 dicembre 2023

DELIBERAZIONE DELLA GIUNTA COMUNALE N. 302

COME APPROVATA NELLA SEDUTA DEL 6 DICEMBRE 2023

Oggetto: Approvazione della Policy per l'utilizzo dei sistemi informatici e telematici del comune

di Cremona.

Il 6 dicembre 2023 si € riunita la Giunta Comunale con l'osservanza delle formalita prescritte dalla vigente

normativa e alla luce della disciplina comunale per il relativo funzionamento.

Per la trattazione dell'oggetto di cui sopra si hanno le seguenti presenze:

Cognome Nome Qualifica Presenti/Assenti |In sede/ Da remoto
GALIMBERTI PROF. GIANLUCA Sindaco presente da remoto
VIRGILIO SIG. LEONARDO Vice Sindaco presente da remoto
RUGGERI DOTT.SSA MAURA Assessore presente da remoto
MANZI SIG. MAURIZIO Assessore presente da remoto
MANFREDINI DOTT.SSA BARBARA Assessore presente da remoto
VIOLA DOTT.SSA ROSITA Assessore assente I
PASQUALI SIG.RA SIMONA Assessore assente I
ZANACCHI DOTT. LUCA Assessore presente da remoto
BURGAZZI DOTT. LUCA Assessore presente da remoto

Partecipa da remoto il Vice Segretario Generale: VESCOVI DOTT. MARIO

Documento informatico firmato digitalmente, sostituisce il documento cartaceo e la firma autografa. (artt. 20 e 21 del D.Lgs n.

82/2005).

Responsabile del Procedimento Istruttorio: Orsoni Riccardo

Pratica trattata da Frazzi Cristina




DELIBERAZIONE DELLA GIUNTA COMUNALE N. 302

COME APPROVATA NELLA SEDUTA DEL 6 DICEMBRE 2023

LA GIUNTA COMUNALE

Vista la proposta deliberativa ad oggetto:

Approvazione della Policy per I'utilizzo dei sistemi informatici e telematici del comune di Cremona.

Visti i pareri allegati alla stessa
DELIBERA

1. di approvare, con voto unanime favorevole dei presenti espresso in forma palese, la proposta deliberativa
ad oggetto:

Approvazione della Policy per I'utilizzo dei sistemi informatici e telematici del comune di Cremona.

Letto, approvato e sottoscritto.

IL PRESIDENTE IL VICE SEGRETARIO GENERALE

GALIMBERTI PROF. GIANLUCA VESCOVI DOTT. MARIO

Documento informatico firmato digitalmente, sostituisce il documento cartaceo e la firma autografa. (artt. 20 e 21 del D.Lgs n.
82/2005).

Responsabile del Procedimento Istruttorio: Orsoni Riccardo
Pratica trattata da Frazzi Cristina



DELIBERAZIONE DELLA GIUNTA COMUNALE N. 302

COME APPROVATA NELLA SEDUTA DEL 6 DICEMBRE 2023

Settore UNITA' DIREZIONALE SEGRETARIO GENERALE

Servizio Servizio ICT e Agenda Digitale

OGGETTO Approvazione della Policy per I'utilizzo dei sistemi informatici e telematici del comune di
Cremona.

PREMESSE 1. Con Delibera di Giunta Comunale n. 88 del 13 giugno 2013 il comune di Cremona ha approvato

il documento “Policy sulla sicurezza informatica“ per diminuire i rischi derivanti da un uso improprio
delle risorse informatiche”.

2. Visto il Regolamento Europeo per la Protezione dei Dati Personali (GDPR) 2016/679, in
particolare l'art. 13 “Informazioni da fornire qualora i dati personali siano raccolti presso
l'interessato”, e i provvedimenti emessi dall’Autorita del Garante per la protezione dei dati
personali.

3. Viste le “Linee guida del Garante della Protezione dei Dati Personali per la posta elettronica e
Internet” del 1.03.2017.

4. Visto il Codice dell Amministrazione Digitale (CAD), articolo 14-bis, comma 2, lettera b) secondo
il quale AgID svolge funzioni di “verifica dell’attuazione del Piano triennale per I'informatica nella
Pubblica Amministrazione contenente la fissazione degli obiettivi e l'individuazione dei principali
interventi di sviluppo e gestione dei sistemi informativi delle amministrazioni pubbliche. .

5. Il “Piano Triennale per I'Informatica 2021-2023” del Comune di Cremona prevede I'adeguamento
alle “Misure minime di sicurezza ICT” aggiornate alla versione del 2022, da adottare entro il
31/12/2023, in particolare per la Linea d'Azione CAP6.PA.LA06 I'Ente dichiara: “ll Comune ha
avviato un percorso volto a dare piena attuazione alle indicazioni in materia di misure minime di
sicurezza ICT emanate dall’autorita competente®.

6. Con Determinazione Dirigenziale n. 1927 del 28/10/2021 il comune di Cremona ha aderito al
contratto quadro denominato "Servizi di gestione delle identita digitali e sicurezza applicativa -
Lotto 2" stipulato tra Consip SpA e I'RTI Aggiudicatario composto dalle aziende Leonardo-
Finmeccanica S.p.A, IBM ltalia S.p.A., FASTWEB S.p.A. e Sistemi Informativi S.r.I., allo scopo di
verificare i livelli di adeguamento dellente agli standard di sicurezza informatica, nonché di
individuare le possibili azioni correttive con riguardo agli accordi contrattuali in essere tra I'ente
stesso ed il proprio cloud service provider Aria SpA.

7. Con Delibera di Giunta n. 299 del 21/12/2022 il comune di Cremona ha approvato il Piano
Triennale per I'Informatica 2021 — 2023 in attuazione del Piano Triennale per I'Informatica nella
pubblica amministrazione elaborato da AGID ai sensi dell’articolo 14-bis, comma 2, lettera b) del
Codice del’Amministrazione Digitale (CAD).

MOTIVAZIONE 1. L'assessment sui livelli di sicurezza dellEnte affidato a Leonardo SpA come da punto 6. delle

premesse ha prodotto il documento “Assessment maturita dei controlli di sicurezza (FNCS)”
successivamente rivisto e confermato dal recente assessment interno basato sulla metodologia
“Framework Nazionale per la Cybersecurity e la Data Protection”, lo strumento che consente alle
organizzazioni complesse di predisporre la propria strategia di difesa rispetto alle minacce
cibernetiche.
A seguito delle valutazioni effettuate, i documenti risultanti hanno espresso una serie di azioni da
mettere in campo per rimediare alle vulnerabilita rilevate (remediation), tra queste, la remediation
codificata “id.gv-1” dellambito denominato “ldentify” da indicazione di formalizzare ed emettere
ufficialmente la policy di cybercecurity del’Ente.

Documento informatico firmato digitalmente, sostituisce il documento cartaceo e la firma autografa. (artt. 20 e 21 del D.Lgs n.

82/2005).
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DELIBERAZIONE DELLA GIUNTA COMUNALE N. 302

COME APPROVATA NELLA SEDUTA DEL 6 DICEMBRE 2023

2. Con I'approvazione del presente documento di Policy informatica il comune di Cremona intende
fornire ai propri dipendenti, collaboratori e Amministratori, in pratica a tutti gli utenti della sistema
informatico dell’Ente, tutte le indicazioni per una corretta e adeguata gestione delle informazioni, in
particolare attraverso I'uso di sistemi, applicazioni e strumenti informatici, nonché fornire adeguata
tutela al patrimonio informatico del’Ente, con particolare riguardo alla salvaguardia dei dati e delle
informazioni trattati dal Comune di Cremona e alla sicurezza informatica dei software e
dei dispositivi informatici dell’Ente, superando il documento attualmente in vigore approvato con la
Delibera di cui al punto 1. delle premesse che non tiene conto delle modifiche normative
intervenute successivamente all’approvazione e delle innovazioni tecnologiche introdotte nel
frattempo.

3. La policy in oggetto definisce i principi generali sull'utilizzo dei sistemi informativi, i criteri e le
modalita operative di accesso ed utilizzo del servizio internet, di posta elettronica e degli strumenti
informatici e telematici del Comune di Cremona, al fine di assicurare la corretta fruizione degli
strumenti stessi da parte degli utenti e un uso delle risorse razionale, efficiente e nei limiti dettati
dalle norme e dalle direttive nazionali.

4. La policy sara oggetto di aggiornamento ogni volta che se ne ravvisera la necessita, in caso di
variazioni tecniche dei sistemi del Comune o in caso di variazioni legislative. Ogni modifica sara
comunicata ai soggetti interessati.

1. Regolamento Europeo per la Protezione dei Dati Personali (GDPR) 2016/679;
2. D.Lgs. 7 marzo 2005 n.82, Codice del’Amministrazione Digitale (CAD);
3. Circolare AGID 2/2017 “Misure minime di sicurezza ICT per le pubbliche amministrazioni”;

4 “Linee guida del Garante della Protezione dei Dati Personali per la posta elettronica e Internet”
del 1.03.2017.

DELIBERA

1. Approvare la Policy per l'utilizzo dei sistemi informatici e telematici del comune di Cremona,
Allegato A) al presente provvedimento e dello stesso facente parte integrante e sostanziale.

2. Dare atto che la policy approvata con la presente deliberazione supera integralmente il
documento approvato con deliberazione di Giunta Comunale n.88 del 13/06/2013.

1. I documento di Policy per I'utilizzo dei sistemi informatici e telematici del comune di Cremona
approvato con la presente deliberazione sara pubblicato sulla Intranet dell'Ente, inviato via email a
tutto il personale interessato (assessori, consiglieri, dirigenti, dipendenti, collaboratori, servizio
civile, tirocinanti) con segnalazione di avvenuta pubblicazione sulla intranet. | nuovi assunti e i
tirocinanti recepiranno la Policy direttamente dall'ufficio del Personale e i servizi civili riceveranno
copia dall'ufficio Progetti e Risorse.

- Policy per I'utilizzo dei sistemi informatici e telematici del comune di Cremona allegato A)
(impronta: EED87A6FC4CC7F4D355E8156BC587FDFC4689ACB712201CFC3D0C3DBFEF95F8B)

- PARERE DI REGOLARITA TECNICA (impronta:
318E9856305A82A5122FAD89AAD1FAGE08A00E381F25D395E4E852369390CDE4)

- PARERE DI REGOLARITA CONTABILE (impronta:
021076BA34A58E8096F427729FE61F9484EA0409F135ADF5CESAE5B61C7BEO9F)

Documento informatico firmato digitalmente, sostituisce il documento cartaceo e la firma autografa. (artt. 20 e 21 del D.Lgs n.
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